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НОВАЯ МОШЕННИЧЕСКАЯ 
злоумышленников — получение от ребёнка информации о 

банковской карте его родителей. 

ИМАНИЕ! 

якобы о 
же 

может прийти сообщение, 
Telegram-канала или 

в социальной сети известного 

В таком сообщении киберпреступники 
информируют ребёнка, что он якобы выиграл 
в одном из конкурсов» в котором ранее 
принимал участие. 
Для получения приза ему присылают ссылку, 

где необходимо ввести данные банковской 
карточки его мамы или папы, а также код из 
CMC-сообщения, который придёт на номер 

Если ребёнок последует инструкциям 
злоумышленника, то деньги мгновенно 
спишутся. 

НЕОБХОДИМО! 
- провести беседу с ребенком направленную 
на повышение его цифровой и финансовой 
грамотности 

- не переходить по подозрительным 
ссылкам и не вводить личные данные 

tffc 
-не вводить данные своей банковской карты 
или карты родителей на сомнительных 
сайтах, а так же кода из СМС-сообщений 
различных банков, который придет на 
родительский телефонный номер 

- не доверять рекламе или сообщению о 
получении «приза» в виде дорогих вещей 
или «выйгрыша» денежных средств. 



u 

1 
f t 

1 
n Q 1 

0 
J> n 1 D i 

0 1 0 

№ 
i i O ; 
П МВД .-ii{S«ot{ 

ПО РЕСПУБЛИКЕ СЕВЕРНАЯ 
ОСЕТИЯ-АЛАНИЯ 

1 • 
ЦП 
01 D о 
1 л 11 

1 
0 
1 

0 1 
1 а 

ВНИМАНИЕ! 
I Н-М 
1 *|0! 

• 
^ItlsSli S4 S|fs|lilf llolfoii 1|о| |г if |I if ж 
1 ' " i ? l o o 5 о о 0 : п i » 1 ? I 1 - • о 1 I П • ? П i и 1 * lJ 1 0 t г f ; ' n ; •) v ! о ?! П ' I * * 1 0 : T 

Об опасном общении детей в Интернете! 
Дети доверчивы. Злоумышленники используют несовершеннолетних в 

l 1 корыстных целях. Они могут заставить ребенка навредить себе или ^ ^ 
о i присоединиться к экстремистскому движению. | II £; i) ll о \ q \ 
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Обратите внимание, 
если в соцсетях ребёнка: 
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— фото увечий: порезов, ссадин, 
крови, травм; f 5 • ^ I 
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ГТ О 1 — мрачные и депрессивные 
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— цитаты, обесценивающие 
жизнь и традиционные i г 
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социальных сетях относятся:! 
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— посты о стрельбе в школе и 
тех, кто её совершал, ъ 

г • 0- г 8'п п \ ? * „ ,, 
- Группы, пропагандирующие экстремистскую 
и нацистскую идеологию jj| | J o J 1 i ^ ? i S f D \ \ 
- Группы, пропагандирующие причинение 
вреда себе или окружающим 1 1) 
- Группы, пропагандирующие нетрадиционные 
духовно-нравственные ценности. G i 1 \ . 
- Аннме-сообщества. В отличие от g 
традиционной японской культуры аниме, 
современные аниме могут быть очень опасны, 
поскольку нередко пропагандируют насилие, 
сексуальные извращения, каннибализм, 
убийства и самоубийства. 



Социальные сети являются самым эффективным и широким по охвату 
инструментом, с помощью которого злоумышленники могут вербовать 04 п • Jt№l Л 1 1 ; - ' _.51 о 1 h J : о 0 "" ® 1 О п 
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пользователей в разные преступные организации. 
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о - Сохраняйте спокойствие н заверьте ребенка, что его 

— - U i — часто не бывает дома, не говорит, с кем видится; никто не собирается ругать. 
- не знакомит вас со своими новыми друзьями и Q 
не даёт их контактов; 
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начинает хуже учиться в школе; 
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полученными не от родственников. 
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— Тролли и агрессоры - группа обидчиков 
кординирует свои действия и может даже иметь 
единый «центр управления» I j j J 
— Шантажисты - использует материалы личного 
характера для шантажа своих целей 
— Вербовщики - это лица, которые ищут среди 
пользователей сети тех, кого смогут приобщить к 
каким-то определенным идеям, групам или 
движениям, зачастую носящим криминальный 

- Дайте ребенку понять, что ои всегда сможет 
обсудить с Вами любой вопрос, не боясь наказания 
или критики. (М 
- Опрашивайте или аккуратно проверяйте, с кем ведет 
переписку ребёнок в личных сообщениях. 
- Обращайте внимание на поведение и новые Г _„ ~ • it «1-й г в JH-iJbi интересы ребенка: аннме, депрессивная литература, 
- Замечайте изменения к р у г а общения ребёнка, 
спрашивайте о его новых друзьях. 0 1 | п ь 

- Обращайте внимание, если ребенок в реальной 
жизни выполняет задания,.полученные в Интернете, 
так называемые, челленджи. Они могут содержать ] 
опасные для здоровья действия. • 11 о • . U _ g ^ . 
-Объясните, что «виртуальные друзья» должны 
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оставаться виртуальными, но если ребенок хочет 
встретиться с кем-либо из них, то вы хотели бы, 
чтобы он делал это с Вашего разрешения. 0 

1 
ребенка из информационио-телекомуиихадноиной Q 

и 1 ? 
-Желательно на какое-то время полностью изъять 

среды, исключив ее влияние. iQlol 1 
или экстремистский характер. 1 

• 

-Сменить акхаунт ребенка, мобильное устройство и . 1 м - ь ^ номер его телефона. q 
- Педофилы - лица входящие в доверие к ребенку, -Заблокировать человека, который пытается 
иногда маскируясь в Интернете под другого контактировать с ребенком и пожаловаться иа его 
ребенка. Обманом навязывают ему встречу или акхаунт администрали социальной сети. 
заставляют его присылать материалы интимного 
характера 
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